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Mirko Lapi
Italiana

marzo 2021 — ad oggi
Presidente OSINTITALIA, Associazione di Promozione Sociale

1° aprile 2020 — ad oggi
Libero professionista si occupa di formazione e consulenza in ambito gestione e
sicurezza delle informazioni (Threat Intelligence, open source Intelligence,

cybersecurity awareness & social engineering).

Gennaio 2022 — ad oggi
Professore a contratto in Open Source Intelligence, presso il Dipartimento di

Giurisprudenza dell’Universita di Foggia.

Dicembre 2021 — ad oggi
Professore a contratto in Cyber Security, per il Corso di Laurea Magistrale in
Ingegneria dei Sistemi Intelligenti, presso la Facolta Dipartimentale di Ingegneria

dell’Universita Campus Bio-Medico di Roma.

2019 — ad oggi
Insegna Cyber Intelligence Analysis, con docenza a contratto per attivita didattiche
non istituzionali, nell’ambito del Master Cybersecurity: politiche pubbliche, normativa

e gestione, presso la Luiss, Roma.
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2015 — ad oggi
Insegna tecniche di analisi strutturata, OSINT e social engineering nel Master
Homeland e Security, “Sistemi, metodi e strumenti per la security e il crisis

management”, presso il Campus Biomedico, Roma.

2013 — ad oggi
Insegna analisi delle informazioni, tecniche di analisi strutturata e OSINT nel Master
in Sicurezza economica, geopolitica e Intelligence e nel Master in Protezione

Strategica del Sistema Paese presso la SIOI, Roma.

7 ottobre 2019 - al 31 marzo 2020
In servizio presso il II° Reparto Informazioni e Sicurezza dello Stato Maggiore della

Difesa.

15 giugno 2018 — 05 settembre 2019
Consigliere del Ministro della Difesa per I’analisi strategica e la cyber security.

Membro del Nucleo di Sicurezza Cibernetica previsto dal DPCM 17 feb. 2017.

ottobre 2011 — giugno 2018
Stato Maggiore Difesa — Centro Interforze di Formazione Intelligence/G.E.

(CIFIGE) Analista Addetto Ufficio Studi

Analista e formatore si occupa dell’attivita di progettazione e sviluppo di corsi
Intelligence.

Svolge attivita di docenza per quanto attiene le tecniche di analisi strutturata e il
pensiero critico in supporto ai processi decisionali.

Responsabile del seminario Intelligence Writing che cura personalmente nell’intero
ciclo formativo.

Da ottobre 2017 a maggio 2018 svolge I’incarico di operatore Attivita Informative

Difensive in supporto al Contingente nazionale schierato in Kosovo.
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Docente presso il CIFIGE di dottrina Intelligence, pensiero critico, Intelligence
culturale e briefing operativo nei seguenti corsi: Intelligence Interforze, Intelligence
Avanzato, Attivita Informative Difensive e Operatore Humint.

Da agosto 2014 a marzo 2015 svolge I’incarico di operatore Attivita Informative

Difensive in supporto al Contingente nazionale schierato in Libano.

marzo 2004 a ottobre 2011

Analista Intelligence

Inserito all’interno della Sezione analisi tecnico militare dell’Ufficio Intelligence
terrestre e svolge analisi situazionale dei principali scenari di crisi internazionale ove
sono presenti militari italiani (Iraq, Kosovo, Libano e Afghanistan).

Nel 2008 ¢ inviato a Kabul (AFGHANISTAN) e svolge I’incarico di Analista presso
la National Intelligence Cell.

Da luglio 2009 a giugno 2010 ¢ inviato ad Herat (AFGHANISTAN) e svolge prima
I’incarico di Analista presso il Distaccamento Intelligence Nazionale e
successivamente presso la cellula di supporto alle Operazioni Speciali (TASK FORCE

45).

settembre 1997 a marzo 2004

Impiegato presso la Brigata Paracadutisti Folgore

Da ottobre 1999 a marzo del 2000 partecipa all’Operazione Constant Forge in Sarajevo
(BOSNIA).

Nel 2000 frequenta il corso Riconoscimento mezzi e materiali militari presso la Scuola
di Fanteria di Cesano.

Da Febbraio 2001 a giugno 2001 partecipa all’Operazione Joint Guardian, in Djacova
(KOSOVO).Da giugno 2003 a settembre 2003 partecipa all’Operazione Enduring
Freedom in Khost (AFGHANISTAN).

dicembre 1992 a dicembre 1995

Aviorifornitore ed Istruttore di Paracadutismo

Nel febbraio del 1993 consegue il brevetto militare di paracadutismo.
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Da luglio del 1993 a marzo 1994 partecipa all’operazione UNOSOM in Mogadiscio
(SOMALIA).

Nel 1994 consegue la qualifica di Istruttore militare di paracadutismo presso la Scuola
Militare di Paracadutismo (Pisa).

Nel 1994 consegue la qualifica di Direttore di Lancio presso la Scuola Militare di
Paracadutismo (Pisa).

Nel 1994 consegue la qualifica di Aviorifornitore presso la Compagnia
Aviorifornimenti (Pisa).

In questo periodo qualifica al lancio circa 500 paracadutisti maturando esperienza nel

campo della didattica e nella gestione dei gruppi di lavoro.

30 — 31 luglio (16 ore)

Analisi e Gestione del Rischio secondo la Norma UNI ISO 31000:2018.
Introduzione al Risk Management, analisi ¢ comprensione della Norma UNI ISO
31000:2018, processo di risk management, analisi e comprensione della norma
ISO/IEC 27005:2018, tecniche operative per la gestione dei rischi, misure per
I’abbattimento del rischio

Ithum Srl

22 maggio - 22 luglio 2020

EC-COUNCIL - Certified Threat Intelligence Analyst (CTIA)

Cyber threat intelligence, analisi intelligence, tecniche di analisi strutturata, SIEM.

Ithum Srl

8 marzo 2019 - dicembre 2019

Master II° Liv. in cybersecurity, politiche pubbliche, normative e gestione

Istituzioni e sicurezza cibernetica, Diritto e sicurezza cibernetica, Management ed

economia della sicurezza cibernetica, Tecnologie digitali e sicurezza cibernetica.
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Universita LUISS

11 ottobre — 7 dicembre 2019

Qualifica di Auditor/Lead Auditor UNI CEI EN ISO/IEC 27001:2017 - Sistemi di
Gestione per la Sicurezza delle Informazioni

ISO/IEC 27000:2008, ISO/IEC 27006:2015, ISO/IEC 27007:2017, ISO/IEC TR
27008:2011, UNI CEI ISO/IEC 27002:2014, ISO/IEC 17021-1:2015,1SO 19011:2018

ITHUM SRL, PDCA SRL

2017

Corso Intelligence

Ricerca e valorizzazione di informazione acquisite da fonti aperte online e non. Tra i
principali argomenti trattati: il processo OSINT, il world wide web, internet browser,
ridurre la visibilita, strategie di ricerca, motori di ricerca, social network, web
profondo.

Scuola NATO di Oberammergau

2016

Corso Ricerca e Valorizzazione OSINT

Ricerca e valorizzazione di informazione acquisite da fonti aperte online e non. Tra i
principali argomenti trattati: il processo OSINT, il world wide web, internet browser,
ridurre la visibilita, strategie di ricerca, motori di ricerca, social network e web
profondo.

SMD II Reparto Informazioni e Sicurezza, CIFIGE

2015

Laurea Magistrale in Scienze Pedagogiche e Scienze dell’Educazione Adultie

Formazione Continua
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Analisi interpretazione e natura dei processi formativi indirizzati ai soggetti adulti
nei diversi contesti.

Interpretazione, progettazione, realizzazione e valutazione di iniziative finalizzate a
sviluppare le conoscenze e le competenze dei soggetti adulti, in situazioni lavorative
€ non.

Universita degli Studi Roma Tre, Roma, Italia

2014
Corso di Alta formazione in Sicurezza delle Informazioni individuali ed

istituzionali - Cybersecurity

La sicurezza informatica e la cyber security, con specifico riferimento alla sicurezza
logica e alla protezione dei dati finalizzate ad una gestione dinamica della sicurezza.
Gli strumenti del cyber attack, conoscenza delle principali minacce e tecniche di
attacco.

Caratteristiche di sicurezza delle tecnologie disponibili.

Metodologie di analisi del rischio, approccio generale e normativa ISO 27005, sistema
qualita e gestione del rischio, analisi delle minacce e delle vulnerabilita, valutazione
dei danni, valutazione costi/benefici delle politiche di sicurezza.

Link Campus University, Roma, Italia

Luglio 2013

Master in giornalismo Internazionale

Formazione giornalistica di base e avanzata, tecniche di gestione del video e della
fotografia, combat camera, marketing e comunicazione, relazioni internazionali.

Institute for Global Studies e Pubblica Informazione di Stato Maggiore Difesa
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2012

Qualifica di Interrogatore

Tecniche di comunicazione, e di preparazione/condotta di un interrogatorio,
psicologia cognitiva applicata, studio delle microespressioni facciali. Team
building stress management.

SMD II Reparto Informazioni e Sicurezza, CIFIGE

2012

Qualifica Analista Intelligence

Comprehensive approach con sviluppo di capacita di analisi delle informazioni relative
a fenomeni militari, sociali, politici, economici, culturali e religiosi.

Psicologia cognitiva attraverso la comprensione dei meccanismi cognitivi e delle
potenzialita del pensiero critico e creativo.

Principali metodologie e strumenti di analisi strutturata (ACH, brainstorming,
PMESII-TE, ecc...), finalizzati allo sviluppo di analisi di situazione e di scenario oltre
che alla valutazione della minaccia.

Tecniche di comunicazione scritte/orali necessarie per la realizzazione e diffusione di

un prodotto Intelligence efficace.

SMD II Reparto Informazioni e Sicurezza, CIFIGE

2011

Corso per analisti di studi strategici e internazionali — Security studies

La sicurezza delle risorse e delle infrastrutture critiche. Analisi dei rischi e delle
opportunita dei mercati e dei settori industriali attraverso 1’elaborazione di
informazioni politiche, economiche, socio-culturali e di sicurezza, utili ad effettuare
scelte strategiche efficaci sia per il mondo istituzionale che per quello aziendale.

Institute for Global Studies e LIMES
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2011

Corso di Intelligence e geopolitica

Il ruolo dell’Intelligence nel mondo post-bipolare.

Storia dell’Intelligence e attuali articolazioni.

Intelligence e democrazia.

Valutazione della minaccia e concetto di sicurezza. Intelligence economica.

Fondazione europea Dragan

2011
NATO Open Source Intelligence Course

Principi, procedure e metodi alla base dell’OSINT e ruolo di tale disciplina nel ciclo
Intelligence.

Sviluppo analisi di contesto, database strutturati e web exploitation.

NATO School di Oberammergau (GERMANIA)

2010

Corso Attivita Informative e difensive (abilitazione all’impiego in ambito
Internazionale, settore Human Intelligence, HUMINT)

Tecniche di elicitazione finalizzata all’acquisizione di informazioni.

Tecniche di comunicazione Interculturale e cultural awareness.

Dottrina NATO inerente Intelligence e counter-intelligence finalizzata ad attivita di

Force Protection e prevenzione della minaccia.

SMD II Reparto Informazioni e Sicurezza, CIFIGE

2008

Qualifica operatore Humint

Tecniche di comunicazione avanzata e programmazione neuro-linguistica.
Psicologia cognitiva. Negoziazione, anche interculturale. Team building.

Stress management.
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Tecniche di risoluzione dei conflitti.

SMD II Reparto Informazioni e Sicurezza, CIFIGE

2007

Laurea in Studi Internazionali

Relazioni Internazionali e dinamiche geopolitiche, Storia e societa dell’Islam,

Conflittualita non convenzionale e soft power, Economia e statistica.

Facolta di Economia della Seconda Universita degli Studi di Napoli

2007
Corso di Scienze Politiche “Europa, Islam e Mediterraneo: integrazione europea

e tensioni geopolitiche'

Approfondimento inerente 1’organizzazione e le Istituzioni dell’Unione europea.
Storia e geopolitica del mondo islamico.

Fondazione europea Dragan

2006

Terrorismo Internazionale

Delimitazione della minaccia terroristica nel mondo contemporaneo.
Terrorismo e Conflittualitd non convenzionale. Criteri e strumenti di contrasto al

terrorismo. Lineamenti di radicalismo islamico.

Link Campus University, Roma

2006

Qualifica Operatore Intelligence

11 Ciclo Intelligence, dottrina, normativa, principi generali e discipline.
Organizzazione Intelligence Nazionale, NATO ed Internazionale. Sicurezza generale,

protezione e tutela delle informazioni.
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Intelligence skills e knowledge.

SMD II Reparto Informazioni e Sicurezza, CIFIGE

2005

Corso di analisi delle relazioni internazionali

Analisi geopolitica ed economica dei principali scenari di crisi internazionale.
Metodologia e strumenti di scrittura operativa finalizzata alla redazione di prodotti

analitici.

Equilibri s.r.1.

1995

Diploma tecnico Dirigente di Comunita — Scienze Sociali

Istituto Gambacorti, Pisa

Mirko Lapi, (2021) Open Source Intelligence, Metodologie e strumenti per

investigare il web, Roma, Themis

Mirko Lapi, (2020), L’ Analista di Intelligence, Competenze e Formazione, Roma,
CISINT

Mirko Lapi, curatore (2018), Tecniche di analisi strutturata, Roma, Themis
Mirko Lapi, (2015), “Da Algeri a Tripoli. La sfida geopolitica alla sicurezza
energetica dell’Italia”, Osservatorio di Politica internazionale, a cura dell’Istituto per

gli Studi di Politica Internazionale (ISPI) n. 22 aprile/giugno 2015 pag.58 -67

Cavaliere Ordine al Merito della Repubblica Italiana



Conoscenza lingue
Livello europeo (*) Comprensione Conversazione Scrittura
Ascolto Lettura Interazione Produzione Produzione
parlata scritta
Inglese Cl Cl Cl Cl Cl
Livello Livello Livello Livello Livello
avanzato avanzato avanzato avanzato avanzato

Quanto sopra dichiarato corrisponde a verita, ai sensi delle norme in materia di

dichiarazioni sostitutive di cui agli artt. 46 e seguenti del D.P.R. 28.12.2000, n. 445;

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base

all’art. 13 del D. Lgs. 196/2003 e all’art. 13 GDPR 679/16
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